I Computadores Doceis
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Software livre

« Por que sua privacidade importa

- O famoso contra-argumento: ah, mas eu nao tenho nada pra
esconder, minha vida € aberta

« Seguranca online (tudo questao de bom senso)
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Smartphones sao do mal

« Atualmente nao existe um smartphone livre
- Tente fazer o maximo de coisas possivel pelo computador mesmo

Nao € necessario abdicar de smartphones ou tecnologia
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I Saia do google agora

ALTERNATIVAS:
« DuckDuckGo
« SEARX
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Seguranca online

« Semi-quase-impossivel hoje

« Somente utilizando 100% software e hardware livre € possivel ficar
seguro. Nao garante, mas torna possivel

 Evite usar programas como google Chrome, Gmail, Windows, e
qualquer software proprietario.

- Tenha bom senso, evite dar seus dados para toda e qualquer plataforma

« Tenha um email de Spam e coisas menos importantes
(https://haveibeenpwned.com)
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Seguranca online

- Tenha uma senha segura. (minimo 8 caracteres com letras maiusculas,
minusculas, numeros e simbolos. Evite coisas que tenham sentido para
VOCE COMO aniversarios, nomes, coisas que goste, e qualquer
informacgao que seja ligada a vocé. Ataques geralmente compilam
informacdes suas e derivam senhas a partir delas)

« Use multiplas senhas

- Evite andncios e nao instale programas que nao tenha certeza que seja
totalmente seguro. Procure se informar sobre fontes seguras de
programas.

« Antivirus é o de menos
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Considere mudar para o GNU/Linux

« Se vocé nao precisa usar aplicacoes que so estao disponiveis para
windows ou MacOs, Considere usar Linux.

- Existem aplicacOes gratuitas e abertas para Linux e outras plataformas

que fazem as mesmas tarefas que aplicacoes pagas no windows e
MacOs

- Mas se nao puder sair desses sistemas, escolha o menor dos males,
MacOs
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Considere mudar para o GNU/Linux

« Mas Porque?
» Sistemas proprietarios forcam em vocé interesses da empresa

« Obsolecéncia fortemente programada. Acha que seu computador que ta
velho? Pode nao estar.

« Sem atualizacOes forcadas que vao deixar seu dispositivo mais lento.

« Seu computador € realmente seu quando nao usa um sistema
proprietario.

« Sem virus
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Uso consciente de redes sociais

Todas sao horriveis
« Opiniao: A mais toleravel e instagram
« N&o siga influencers (por motivos 6bvios)
« Siga quem é chegado seu.
» Siga poucas paginas de memes (@rolealeatorio e @coisaspvchapado)
« Siga gente legal (@malfeitona)
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Programas uteis

- Redshift
- Programas mais simples, que nao conectem com contas, etc
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Dicas gerais

« Sem dispositivos eletronicos pelos 30 minutos antes de dormir
« N&o durma com seu telefone no mesmo cdémodo

« Se deixe ficar entediado

« Consuma menos
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Leituras recomendadas

- 10 motivos para vocé deletar agora suas redes sociais - Jaaron Lanier
« Industrial society and its future - Theodore Kaczynski
« https://www.gnu.org/proprietary/proprietary.ntmil

 http://harmful.cat-v.org/software/ (mas com muito cuidado, esse cara é
beeem extremista)
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