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É praticamente impossível não ser espionado online sem abrir mão de muitas praticidades, porém é
perfeitamente possível abrir mão de "praticidades" que você acha que precisa mas na verdade não precisa.
Pensando nisso aqui está uma lista de programas alternativos para minimizar o quanto você é monitorado
online, afinal, quanto mais informações suas as grandes coorporações tem, mais manipulável você se torna.

Última coisa antes da lista, se quiser aprender mais sobre privacidade online sugiro que 1) repense
sua relação com a tecnologia, Sociedade industrial e seu futuro de tec kaczinsky é uma ótima leitura para
isso. 2) Leia sobre software fechado em https://www.gnu.org/proprietary/proprietary.html, e em fóruns. 3)
Dê uma olhada nos seguintes canais do youtube para tutoriais detalhados sobre privacidade online(muitos
deles já sacrificam muitas praticidades, mas cabe a você decidir quão longe quer ir): Luke Smith
https://lukesmith.xyz -> https://www.youtube.com/channel/UC2eYFnH61tmytImy1mTYvhA , TheHate-
dOne -> https://www.youtube.com/channel/UCjr2bPAyPV7t35MvcgT3W8Q , Wolfgang’s Channel ->
https://www.youtube.com/channel/UCsnGwSIHyoYN0kiINAGUKxg.

Enfim, a lista:

• Use duckduckgo.com ou Searx para pesquisar na internet ao invés do Google, bing, yahoo, etc.
Duckduckgo e Searx são as únicas formas que não te espionam.

• Use navegadores (browsers) open source, NÃO utilize o google chrome. Alternativas são: Chromium
(igual ao chrome porém alguma boa alma retirou absolutamente tudo da google), firefox, Brave e vi-
valdi. Todos exceto o firefox utilizam a base do chrome, que é um pouco melhor que a do firefox. É
muito comum erros estranhos em navegadores com a base do firefox, tipo não conseguir acessar a
netflix por algum motivo.

• Não utilize o Gmail para um email sério, a Google lê todos os seus emails. Utilize serviços de email
como ProtonMail (focado em privacidade), Zoho mail, qualquer outro que não seja de uma coor-
poração gigante. DICA: Use seu Gmail para spam, cadastre ele em todos os lugares e só use o outro
em casos sérios, coisas profissionais por exemplo.

• Use algum bloqueador de anúncios e rastradores em seu navegador (Brave e vivaldi já tem embu-
tido).

• Considere utilizar um VPN. VPNs são uma forma muito prática de ter privacidade online, porém
muitas empresas que fornecem VPNs vão utilizar o VPN para te espionar, não utilize VPNs grátis
NUNCA, e se for possível, utilize seu próprio serviço de VPN, ou faça um com um pequeno grupo
de pessoas.

• Evite fazer tudo pelo smartphone. Ele é a forma mais direta de espionagem, todos os aplicativos so-
licitam acesso à tudo que está no seu telefone, e se não for permitido, não funcionam. Portanto evite
utilizar o smartphone para guardar dados pessoais de qualquer forma, tente utilizar o mínimo possível
e evite instalar aplicativos, mantenha em seu telefone somente o necessário.

• Se possível saia do Whatsapp. Migre para outros serviços de mensagem, como o telegram por exem-
plo, apesar de não ser privado, não é do facebook, o que é uma grande vitória.

• Se possível, use Linux. Se você não PRECISA (PRECISA do verbo meu deus vou morrer sem) de
aplicações exclusivas do Windows ou Mac, use linux. Se você trabalha com edição de vídeo e aúdio,
usa muito o photoshop ou necessita do excell, não é tão viável mudar para o Linux, mas se você faz
tudo pela internet, provavelmente mudar para o linux não vai impactar seu fluxo de trabalho e já vai
garantir que você nunca mais pegue vírus (não existe no linux) e que tenha muito mais privacidade.

• Caso realmente precise de programas exclusivos para Windows e Mac, pense em ter o Linux instal-
ado em seu computador para fazer coisas que não necessitem destes programas.


